MANUAL DE PROCESOS Y PROCEDIMIENTOS

VERSION 9
PROCESO GESTION TECNOLOGICA 225?/?3?2 "
ALCALDIA MAYOR -
DE BOGOTA D.C. c teri i6n del Proceso CODIGO
SECRETARIA DE HABITAT aracterizacion ae PS05-CPO1

|RESPONSABLE: Subsecretario(a) de Gestion Corporativa y Control Interno Disciplinario.

OBJETIVO: Planear, mantener y mejorar continuamente la infraestructura tecnolégica y los sistemas de informacidn de la Secretaria Distrital del Habitat, asi como liderar y brindar asesoria en la implementacion

transversal de las Politicas de Gobierno y Seguridad Digital; a través de la adopcién de las mejores practicas; con el fin de agregar valor a la gestién de los procesos, la administracién y el uso adecuado de la informacién,
para asegurar que las TICs estén alineadas con las metas estratégicas de la Institucion.

para el proceso.

ALCANCE: Inicia con la identificacion de las necesidades internas y externas relacionadas con las tecnologias de la informacién y las comunicaciones, contintia con la formulacion y establecimiento de los planes y
lineamientos requeridos para realizar una gestion integral de las TIC con base en la arquitectura empresarial y la seguridad y privacidad de la informacion, y finaliza con la generacion de acciones correctivas y de mejora

[BASE LEGAL: Véase Normograma.

REQUISITOS NORMATIVOS: 1SO 9001:2015 y Modelo Integrado de Planeacion y Gestion (MIPG)

PROVEEDOR

Interno | Externo

ENTRADAS

ACTIVIDADES

RESPONSABLE

SALIDAS - REGISTROS

USUARIO

Interno

Externo

PLANEAR:

decisiones,

PG03-FO388-V3

informacion

Necesidades de fortalecimiento de
procesos internos y de gestion de|Definir arquitectura misional, de informacion, de
toma de|sistemas de informacion y de servicios tecnoldgicos.

para la

con base en las

tecnologias de la informacién y las
comunicaciones

Definir un esquema de Gobierno de T1 alineado con el
MIPG.

Establecer lineamientos para la gestion de sistemas de
informacion (adquisicién, desarrollo, implementacion,
con criterios de usabilidad, accesibilidad,
interoperabilidad y seguridad)

Definir un esquema de gobierno de los componentes

Subsecretario(a) de

A

TOVRMeiniand

Skstema de
Gestion
S0 9001:2015

Lineamientos y Politicas del Gobierno de Tl de la
Entidad

*Arquitectura misional de la entidad
*Arquitectura de sistemas de informacion
«Arquitectura de servicios tecnologicos

para las TIC

*Gobierno Nacional
*Alcaldia de Bogota
«Alta Consejeria Distrital

*Ministerio de Tecnologias
de la Informacién y las
Comunicaciones
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DE BOGOTA D.C. L, cODIGO
S ETAADETIE Caracterizacion del Proceso PS05-CPO1
Todos los de informacion y estrategia de analitica de datos. Gestién Corporativa y Todos 10s procesos
Procesos Definir y divulgar la estrategia de uso y apropiacion y CS?;;?II::S:;O Lineamientos y Ffoliticas de Gobierno de los
de gestion de los proyectos de TIC de la entidad P componentes de informacion
«Estrategia de analitica de datos
Definir plan de comunicacion, sensibilizacion, *Estrategia de uso Xapropiaoién
divulgacion y capacitacion de Gobierno Digital y ’Es_t(;a:jeg‘a de gestion de proyectos TIC de la
Necesidades de servicios|Seguridad de la Infornjacién, en articulgcién con los entida Proveedores y contratistas
ciudadanos digitales y de seguridad plan_es .de comunicaciones de la entidad y Plan \Lincamientos para la gestion de sistemas de relacionados con proyectos
y privacidad de la informacién. Institucional de Capacitacion PIC. informacién P & de TIC
Establecer y actualizar periédicamente el Plan *Plan de comunicacion y capacitacién de Gobierno
Estratégico de Tecnologias de la Informacion, con Digital y Seguridad de la Informacion.
base en los lineamientos del Ministerio de -R_la_n de Implementacion de Servicios Ciudadanos
Tecnologias de la Informacién y las Comunicaciones. Digitales .
Catéalogo de servicios de TIC
Skstema de
Gestin
A 150 9001:2015

PG03-FO388-V3

TOVRbeinland
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DE BOGOTA D.C. ., cODIGO

S ETAADETIE Caracterizacion del Proceso PS05-CPO1

PROVEEDOR USUARIO

ENTRADAS ACTIVIDADES RESPONSABLE SALIDAS - REGISTROS
Interno Externo Interno Externo

*Gobierno Nacional
+Alcaldia de Bogota Lineamientos, normatividad y
+Alta Consejeria Distrital | politicas estatales, sectoriales y . . i . *Politicas de gestion tecnologica
para las TIC distritales para la gestion de las Definir y actualizar el Catalogo de Servicios de TIC, «Politica de Gobierno Digital bierno Nacional
«Ministerio de tecnologias de la informacién y las |2doptando los lineamientos de MinTIC. *Politica de Seguridad Digital 2;) lledr,no d ;Clom:,
Tecnologias de la comunicaciones, Gobierno Digital y . . . . «Politicas de Seguridad de la Informacion -Alf:clan © r?agODia rital
Informacién y las Seguridad Digital Definir y divulgar las politicas de TIC, Gobierno Proceso de onsejel S|

Proceso de
Direccionamien
to Estratégico

Comunicaciones

Planeacion Estratégica de la Entidad

Digital, Seguridad Digital y de la Informacién.

Definir y/o aprobar servicios a contratar y equipos a
adquirir en materia de infraestructura tecnolégica, de
comunicaciones y sistemas de informacion de la
entidad.

Subsecretario(a) de
Gestion Corporativa y
Control Interno

Plan Estratégico de Tecnologias de la Informacion
y las comunicaciones (PETI)

Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacién

«Plan de Seguridad y Privacidad de la Informacion

Direccionamiento
Estratégico

Proceso Gestién

para las TIC

*Ministerio de Tecnologias
de la Informacion y las
Comunicaciones

Disciplinario Tad Tecnolégica
Identificar las necesidades de informacion de Ia| P Indicadores del proceso 9
Pr Prove r . . i 4 i i0
ogefso de 0) eeFIO es, Bienes y servicios entregados por entidad y el catdlogo de componentes de informacion. ) ) y
Gestion contratistas, X Catalogo de componentes de informacién
proveedores y contratistas .
Contractual desarrolladores Establecer el plan de mantenimiento de la
infraestructura tecnoldgica de la entidad. o ) Proveedores y contratistas
Proceso de ) ) ) ) » Planes de mantenimiento de infraestructura relacionados con proyectos
L Entes de control y Observaciones, no conformidades y |Establecer plan de trabajo para la implementacion de tecnoldgica de TIC
evaluacion, : ) . - X L N e
asesoria auditores externos oportunidades de mejora del Servicios Ciudadanos Digitales, en armonizacion con
X X Y proceso el Plan de Racionalizacién de Tramites. . Lo Proceso de
mejoramiento Necesidades para incluir en el Plan Anual de Gestion
Establecer y definir tablero de indicadores de TI. adquisiciones Contractual
HACER:
Implementar y gestionar proyectos de Tl establecidos i
en el PETL. Proyectos de TIC implementados
Implementar lineamientos, politicas y componentes de . T
Gobierno de TI, Gobierno Digital, Seguridad Digital y .;::Zf;nzztgsegz(a(}no;elesrgo lzlcictiali;nll: 1171[;;6:;?1?;1
Sistema de Gestion de Seguridad de la Informacion. gu
Implementar arquitectura misional, de informacién, de b . d . Nacional
sistemas de informacion, estrategia de accesibilidad e Subsecretario(a) de ] ) *Gobierno Nacional
interoperabilidad y arquitectura de servicios Gestin Corporativay | Arquitecturas implementadas *Blcaldia de Bogoti
. Control Interno «Alta Consejeria Distrital
tecnoldgicos. L
Proceso PETI Disciplinario para las TIC
Sistema de
Gestion
A 150 9001:2015
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DE BOGOTA D.C. c teri i6n del P CcODIGO
RETARIA DE HABITAT aracterizacion del Proceso
S Re PS05-CPO1
Gestion Politicas, lineamientos, estrategias y . . . - Todos los procesos | *Ministerio de Tecnologias
L *Construir el catalogo de componentes de informacion S
Tecnoldgica planes . . . Responsables de proyectos de la Informacioén y las
e implementar elementos para el intercambio de . < . - L
; - relacionados con TIC y [Catalogo de componentes de informacion Comunicaciones
informacion. L . -
. L. ., administradores de *Acuerdos de Intercambio de Informacion «Entes de control y
«Desarrollar mecanismos para compartir informacion . . L. . . .
. . sistemas de informacién |[<Interoperabilidad implementada con otras auditores externos
con otras entidades, haciendo uso del Modelo de entidades
Interoperabilidad del Estado.
«Implementar estrategia de analitica de datos.
Implementar la estrategia de uso y apropiacion y plan
de comunicacion, sensibilizacion, divulgacion y Evidencias de cumplimiento de planes de
capacitacion de Gobierno Digital y Seguridad de la comunicacion y capacitacién
Informacion
PROVEEDOR USUARIO
ENTRADAS ACTIVIDADES RESPONSABLE SALIDAS - REGISTROS
Interno Externo Interno Externo
p e AR
roceso PETI ) ) ) p mantenimiento
Gestion Politicas, lineamientos, estrategias y
Tecnoldgica planes Implementar plan de implementacién de Servicios Servicios ciudadanos digitales disponibles para la
Ciudadanos Digitales. ciudadania
Proceso Gestionar en conjunto con los responsables, los . i -
- . ) . ; Asignacién y gestion de recursos para proyectos
Gestion Contratos relacionados con TIC recursos financieros y humanos asignados a los .
. . relacionados con TIC
Contractual proyectos relacionados con TIC en la entidad
Incu_:le_ntes v requerimientos de Realizar la gestion de incidentes y requerimientos de Atencidn, solucién y cierre de Incidentes y
servicios de TIC, reportados a Mesa . -
servicios TIC requerimientos de Mesa de Ayuda
de Ayuda
«Gestionar los incidentes de seguridad de la Subsecretario(a) de «Gestion de Incidentes de Seeuridad de Ia *Gobierno Nacional
Incidentes de seguridad de la informacién Gestion Corporativa y Informacion au *Alcaldia de Bogota
informacion *Gestionar la seguridad informatica en la Control Interno «Gestion de .se ridad informatica *Alta Consejeria Distrital
infraestructura tecnoldgica de la entidad Disciplinario s ’ para las TIC
Todos los Base de datos de activos y su configuracion Todos los procesos| *Ministerio de Tecnologias
Responsables de proyectos |Registros de gestion de servicios, gestion de la de la Informacion y las
procesos et - - . N : maci
_GeTtmna; los servicios tTcn(’lgglcost_de ladenflf:iad relacionados con TIC'y  |capacidad y disponibilidad. Comunicaciones
in n rvicios en lan (\Y . . . .
“Activos de inf ” gor?fimijerac?éie cios en la nube), activos de Tl su administradores de  Control de cambios a infraestructura, sistemas de *Entes de control y
ctivos de Informacion ) g S - ) sistemas de informaci6  |informacién y aplicativos de la entidad. auditores externos
*Programas fuente y documentacion |+*Gestionar la capacidad, alta disponibilidad, cambios ; A .
- . L . . R o Plan de contingencia para la infraestructura
de sistemas de informacién y contingencia de la infraestructura tecnolégica. -
. . . R tecnoldgica.
*Gestionar el ciclo de vida de los sistemas de . . L.
. L . Sistemas de informacién desarrollados o
informacion y bases de datos de la entidad. . .
contratados e implementados y mantenidos en la
entidad.

PG03-FO388-V3

A

TOVRMeiniand

Skstema de
Gestion
S0 9001:2015
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S Caracterizacion del Proceso CoDIGO
SECRETARIA DE HABITAT aracterizacion PS05-CP01
Proceso de - . > .
. ! Administrar los riesgos de gestion relacionados con la . ” -
Direccionamien . . p . . . E - Mapa de riesgos del proceso de gestion tecnolégica
- Lineamientos y metodologia de tecnologia y riesgos de seguridad de la informacién de . X K )
to Estratégico i L i . Mapa de riesgos de seguridad de la informacion de
planes de accién y administracion |la entidad .
Proceso . - . . todos los procesos de la entidad
. ” de riesgos de gestion Implementar planes a cargo del proceso, incluidos en L
Administracion L L Plan de acién implementado
SIG el Plan de Accion Institucional
VERIFICAR:
PETI
Resultados de la gestion de los
proyectos de TI
Tablero de |nd|cad<_)r_e§ de Tl «Gobierno Nacional
Resultados de medicion de Seguimiento al cumplimiento del PETI, politicas, +Alcaldia de Bogota
|nd[c_ad0re_s . lineamientos, arquitecturas, estrategias, proyectos, Subsecretario(a) de *Resultados de seguimiento al cumplimiento de «Alta Consejeria Distrital
Proceso Politicas, lineamientos, planes de TIC y componentes de las Polliticas de Gestion Corporativa y | P/2NeS: Politicas, lineamientos, arquitecturas, Proceso Gestion |para las TIC
Gestion arquitecturas, estrategias y planes | gopierng Digital, Seguridad Digital y de la Control Ilrjnemo Y |estrategias y planes de TIC Tecnolégica  |*Ministerio de Tecnologias
Tecnolégica de TIC, Gobierno Digital, Seguridad| | tormacien bisciplinario +Resultados de Seguimiento al Mapa de Riesgos de la Informacion y las
Digital y de la Informacién. Seguimiento al Plan de Mejoramiento P Comunicaciones
Res’u_ltados de implementacion de +Entes de control y
pol|t.|cas y compopentes de Auditores externos
Gobierno y Seguridad Digital y de
la Informacion.
PROVEEDOR USUARIO
ENTRADAS ACTIVIDADES RESPONSABLE SALIDAS - REGISTROS
Interno Externo Interno Externo
Sistema de
Gestion
A 150 9001:2015
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Resultados de implementacién de
estrategia de accesibilidad e
interoperabilidad
Catalogos e implementacion de
estrategias y mecanismos de gestion
de la informacién, interoperabilidad
y analitica de datos
Estrategia de uso y apropiacion y
planes_ de_gomunlcac_lon y o B *Gobierno Nacional
capacitacion de Gobierno y Seguimiento al Plan de Accién «Alcaldia de Bogota
Seguridad Digital y de la Seguimiento a los riesgos y oportunidades del proceso i ,g T
L, . e L. . . L., «Alta Consejeria Distrital
Informacion Seguimiento al cumplimiento de los requisitos legales Subsecretario(a) de *Resultado de seguimiento y medicion de )
Proceso ” . - Proceso Gestion |[para las TIC
s Resultados del desarrollo de la del proceso Gestion Corporativay  [indicadores . L .
Gestion ) L L s - - L., . .. . . Tecnoldgica *Ministerio de Tecnologias
Tecnoléaica estrategia de uso y apropiacion y los |Hacer seguimiento, medicion y analisis de indicadores Control Interno *Medicion de satisfaccion de clientes internos con de la Informacién v las
9 planes de comunicacion y del proceso Disciplinario gestion de incidentes y requerimientos Comunicaciones y
capacitacion Realizar medicién y seguimiento a la satisfaccion de
PI d tenimiento d la gestion de Mesa de Ayuda “Entes de control y
rlanes de man enlmlgn_o ¢ g Y Auditores externos
infraestuctura tecnolégica y de
implementacion de Servicios
Ciudadanos Digitales
Resultados de la implementacion de
los planes de mantenimiento de
infraestructura y de servicios
ciudadanos digitales.
ACTUAR:
Entes de control y Requerimientos Entes de Control Proceso de
auditores externos Generacion de planes de mejoramiento Plan de Mejoramiento )
. evaluacion,
Subsecretario(a) de i
o Definicion y ejecucion de acciones correctivas y de Gestion Corporativa y a§eso ?y Entes de control y
Proceso de «[nforme Auditoria Interna . mejoramiento i
uacit . Auditoria E mejora del proceso Control Interno Acci c tivas. P i de Meiora: Auditores externos
eva uaF on. orme Au ﬁna mzr_la del Generacion de planes para el tratamiento de riesgos y Disciplinario Iccu()jnes -orrectlvas, Freventlvas y de Mejora: P Gesti6
ase.sorlay ’;Segulmlento apa de Riesgos de mejora de controles frente a los riesgos evaluados plan de mejoramiento r_(I)_ceso | le_s ion
mejoramiento roceso Identificacion de nuevos riesgos u oportunidades ecnologica

DOCUMENTACION ASOCIADA AL PROCESO: Véase Mapa Interactivo.

(v) Mapa de riesgos.

MONITOREO Y SEGUIMIENTO: (i)Véase resolucion de la SDHT vigente “Instancias de Coordinacion Interna"; (ii) Plan de Accidn; (iii) Plan de Mejoramiento Institucional; (iv) Proyecto de inversion;

TRAMITES Y SERVICIOS: No aplica

RECURSOS: (i) Consolas de administracion de infraestructura tecnoldgica; (ii) Herramientas para la administracién de bases de datos; (iii)Administracion remota de los servidores locales; (v) Plataforma de mesa de
ayuda GLPI; (vi)Office 365 y (vii)Recursos financieros y humanos asignados a los proyectos relacionados con TIC en la entidad.
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Caracterizacion del Proceso PS05-CPOL

POLITICAS DE OPERACION: Véase numeral 4. Lineamientos o politicas de operacion en los procedimientos asociados al proceso

CONTROL DE CAMBIOS

T A

(//f\@lm/ %40 IQV;U

Fecha Modificacion ” N .
(aaaa/mm/dd)) Version Descripcion del cambio

Se actualizan los requisitos normativos de la ISO 9001:2008 a 1SO 9001:2015, se elimina la NTCGP:1000:2009, se

2018/06/15 8 incluye el MIPG, se incluye la identificacion de oportunidades del proceso y se eliminan las acciones preventivas dentro
de las actividades del "Actuar".
Se actualiza objetivo, alcance y actividades del P-H-V-A ,entradas, salidas y recursos, de acuerdo con los lineamientos de

2021/03/24 9 . . .
la Politica de Gobierno Digital.

Elaboro Reviso Aprobo
Firma: Firma: Firma: | /

Nombre: Adriana Aranguren Pieto

Marcelino Sosa

_ 1 D/’ _
Nombre: Héctor Alirio Rojasy b‘/ é'}‘l?{)mbre: Nelson Javier' VVasquez Torres

Cargo:Contratista Subsecretaria de Gestion
Corporativay CID

Cargo: Contratista Subsecretarfa de Ge¥in
Corporativa y CID y Profesional
Especializado

Cargo: Subsecretario de Gestion Corporativa y CID
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